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Comment le DAF 
s’expose-t-il au 
risque Cyber ? 



Constats



LE RISQUE CYBER EST UN SUJET DE GOUVERNANCE 
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Qu’est-ce que le risque cyber ? 

L’intrusion dans le système informatique 

ou le vol de données 

Etat de la Menace Cyber

Rançongiciel, chantage pécuniaire, expositions télétravail

Les freins actuels à la gestion du risque cyber ? 

 Industrialisation de la menace cyber

 Contraintes juridiques, calendaires, techniques et budgétaires

 Périmètre d’action extrêmement large  

 Absence de corrélation entre la gestion de risque terrain (RSSI) et la 

gestion de risque et des assurances de l’entreprise
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L’ASSURANCE CYBER FAVORISE LA CONTINUITE D’ACTIVITE DE L’ENTREPRISE
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Levier de gestion des risques

Mutualisation des risques

Réponse opérationnelle et financière en cas de sinistre

Résilience notamment via l’assistance à gestion de crise

Protection du bilan de l’entreprise et sa survie
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Le marché de 
l’assurance cyber



A l’instar des autres branches IARD, le marché cyber connaît un fort durcissement
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MONTAGES

• + 19% GRANDES ETP

• + 28% ETI

• RETOUR DES 

CAPTIVES

HAUSSE 

DES 

PRIMES

• RANSOMWARE 

SOLUTIONS 

ALTERNATIVES

APPROCHE 

SOUSCRIPTION

SOUS-LIMITES

• FRANCHISES

• LIGNES ?

• SCORING

• QUESTIONNAIRE

• ROADSHOW

ASSUREURS
• BAISSE 

CAPACITES

• MOINS ACTEURS
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Les chiffres révélés par l’étude Lucy publiée par l’AMRAE interpellent

Pérennité du marché ?

Fort durcissement

Que se passe-t-il ?
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*3 en 

coûts
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2019 vs 2020

87% GE 

assurées

8% des ETI 

assurées
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Les enjeux pour les entreprises

Pour celles qui 

sont assurées

• Maintenir l’assurabilité de leurs risques  

• Faire face aux à-coups du marché 

• Préserver les partenariats 

Pour celles qui 

ne le sont pas 

• Accéder au marché surtout post-sinistre

• Remplir les exigences des assureurs

• Négocier les conditions 
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Quelles pistes 
envisager ?



Connaître et mettre en place une stratégie de gestion des risques 

Cartographier la menace/ établir le profil de défense 

Analyse de risque quantitative /qualitative  

(Méthodologie FAIR de quantification / 

EBIOS RM )

Placer un programme de cyber assurance pour assurer 

le risque résiduel

Etablissement d’une matrice d’évaluation des risques

Appliquer les plans d’actions de mesures techniques

et fonctionnelles 

1

2

3

4

5

Quelques pistes pour améliorer la 

gestion du risque cyber: 

➢ Un sujet de gouvernance et de 

chacun des salariés : plus de 

collaboration ! Plus de 

responsabilisation !

➢ La connaissance de la menace 

et de ses besoins pour ne plus 

naviguer à vue 

➢ S’outiller pour gérer le risque de 

façon globale, agile & collective : 

vers du dynamisme

➢ Mettre un coût sur le risque 

pour rationaliser les prises de 

décision 
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La gestion du risque au profit de l’assurance Cyber

Démarche indispensable : 

 S’assurer d’avoir un assureur  

 Tendances des prérequis chez les assureurs 

Outils de scoring/rating 

 Transparence sur politique prévention, sécurité et données

Questionnaires et réunions de souscription 

 Impliquez et associez les parties prenantes

Communiquez sur :

 Investissements et budgets prévention/sécurité année N, 

Année N+1

 La résolution des incidents 

 La culture et gestion de vos risques
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préparation de la réunion
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Les perspectives marché 

 La collecte de primes par les assureurs doit augmenter rapidement.

 Toutefois en raison de la mauvaise maitrise des risques les assureurs sont très réticents à la 

souscription de nouvelles affaires.

 Un pool comparable au régime Cat Nat est-il une solution ? 

 La règlementation continuera à évoluer (interdiction du paiement des rançons) 

 Généralisation indispensable de la souscription de l’assurance Cyber ?

 Dans l’immédiat les captives sont-elles des solutions ?
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Le mot de la fin



Le mot de la fin

or
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?



Des questions ?



Merci


